POLITICA DE GESTION INTEGRAL DE SEGURIDAD DE LA INFORMACION

1. ALCANCE

La Politica de Gestion Integral de Seguridad de la Informacién de Detergentes Ltda (en
adelante denominada como “Empresa”), establece las directrices y responsabilidades para
el cumplimiento de los requerimientos necesarios de seguridad de los activos de
informacién de la Empresa y tiene el propésito de brindar proteccién ante cualquier acto
que atente contra la autenticidad, confidencialidad, integridad y disponibilidad de la
informacién y el buen nombre de la Empresa, incluyendo a los socios, trabajadores y/o
colaboradores, proveedores, clientes y comunidades (en adelante denominados como
“partes interesadas”), que de una u otra forma participen o se encuentren relacionados con
las actividades misionales.

2. OBJETIVOS

a. Establecer, incorporar y fortalecer en la Empresa una cultura de seguridad de la
informacién, que asegure la confianza de las partes interesadas.

b. Establecer directrices que aseguren la autenticidad, confidencialidad, integridad y
disponibilidad de la informacion.

c. Definir roles, responsabilidades y autoridades de la seguridad de la informacion.

d. Asegurar la ejecucién de los procesos y recursos de los activos de informacion.

e. ldentificar, gestionar y monitorear los riesgos asociados a la seguridad de la
informacién en los procesos y procedimientos de la Empresa, por medio de
revisiones periodicas.

f. Medir de manera periddica y gestionar los incidentes y/o problemas presentados
sobre la seguridad de la informacion.

3. TERMINOS Y DEFINICIONES

Activos de informacion
Son los recursos que recogen, procesan, almacenan y transmiten informacidén en cualquier
medio, incluyendo los electrénicos, fisicos y verbales de la Empresa.

Autenticacion

Procedimiento de confirmacién de la identidad de una persona o sistema autorizado para
acceder a un Area y/o Departamento especifico, sistema de informacién y servicio
tecnoldgico.

Cambios
Es la modificacién, actualizacion o eliminacién de cualquier elemento que pueda afectar
los medios de informacién de la Empresa.



Cifrado

Proceso mediante el cual a un mensaje y/o archivo se le aplica un algoritmo matematico
con lo cual se obtiene un mensaje y/o archivo no legible (cifrado).

Caddigo fuente
Es el conjunto de lineas de texto creadas en un lenguaje de programacion, que dirigen las
acciones que debe seguir un sistema computacional para ejecutar un programa.

Confidencialidad
Caracteristica de la informacion de la Empresa, por la cual solo esta disponible para
personas o sistemas autorizados de manera restringida.

Cortafuego (Firewall)

Es una parte de un sistema o servicio de red, que esta disefiada para controlar y bloquear
el acceso no autorizado y/o trafico de red; protegiendo a la intranet de posibles intrusiones
provenientes de otras redes.

Credenciales de acceso
Son los datos que permiten autenticar a una parte interesada en un sistema de
informacién y generalmente se componen de nombre de usuario y contrasena.

Disponibilidad

Caracteristica de la informacién que aplica para documentos y servicios de la Empresa, de
modo que estén habilitados para ser consultados y utilizados, de acuerdo con las
condiciones de acceso permitidas a la persona o sistema autorizado.

Equipos informaticos

Son los elementos de hardware que permiten almacenar, procesar y transmitir informacion,
tales como: servidores, Firewall, IPS, computador de escritorio, portétil, router, modem,
access point, teléfonos inteligentes, tabletas, entre otros.

Eventos de seguridad de la informacion

Ocurrencia de un suceso identificado sobre un sistema, servicio, componente fisico o
persona en la Empresa, que evidencia una posible brecha o situacién previa y
desconocida, que puede ser relevante desde el punto de vista de la seguridad de la
informacion.

Extranet
Es la red privada de la Empresa que se extiende mas alla de la red interna y que permite la
conexién de las partes interesadas externas.



Firma digital
Reproduccion fidedigna y exacta de la firma de identificacién de una persona, que permite
garantizar la autenticidad e integridad de un documento emitido por dicha persona.

Informacion sensible y/o critica

Es Informacion relevante, aquella que constituye el “Know How / Saber hacer” o
conocimiento especifico y/o técnico de la Empresa, cuyo uso es estrictamente confidencial,
esta informacion hace referencia: a) formulacién de productos, b) informacién estratégica,
c) informacion legal y estatutaria, d) informacién financiera y tributaria, e) informacion
misional o core del negocio, técnica y especializada.

Integridad
Caracteristica de la informacion de la Empresa, conforme a su precision y completitud; por
lo cual solo debe ser modificada por personas o sistemas autorizados.

Incidentes de seguridad

Uno o varios eventos de seguridad de la informacion, no deseados o inesperados que tienen
una cierta probabilidad de comprometer las operaciones y amenazan a la seguridad de la
informacién de la Empresa.

Linea Etica

Mecanismo de caracter confidencial, reservado y anénimo, establecido para efectuar
denuncias de posibles conductas irregulares o impropias (Fraude, Corrupcién/Soborno,
Lavado de activos, Conflicto de intereses, Uso indebido de informacién, Malversacién de
activos, Incumplimiento) por parte de trabajadores, clientes, proveedores y comunidades
vinculadas con la Empresa.

Aplicacion informatica
Programa y/o servicio que permiten realizar diferentes tareas en un equipo informatico.

Riesgo
Efecto de la incertidumbre sobre el cumplimiento de los objetivos de negocio.

Seguridad de la informacion
Preservacién de la autenticidad, confidencialidad, integridad y disponibilidad de la
informacién de la Empresa.

Seguridad informatica

Es el proceso de aseguramiento de la infraestructura tecnolégica y todo lo relacionado con
esta y, especialmente, la informacion contenida o circulante a través de los equipos
informaticos.



Servicios tecnologicos
Son todos los servicios relacionados con las tecnologias de la informacion tales como
servicios de impresion, redes, Internet, correo electrénico, herramientas de acceso remoto,
aplicaciones, entre otros.

Sistema de gestion de seguridad de la informacion
Compendio de los procesos y procedimientos de la Empresa, encargados de planificar,
implementar, mantener, revisar y mejorar la seguridad de la informacion.

Sistema de Informacion

Programa o conjunto de programas informaticos que incluyen datos o informacion, los
cuales hacen posible la realizacion de tareas especificas y apoyan las funciones
empresariales.

Token
Es un dispositivo o clave de seguridad de uso personal e intransferible que se utiliza para
la autenticacion, con el fin de reforzar su seguridad.

Zonas seguras
Son las de acceso restringido, destinadas al procesamiento o almacenamiento de
informacién sensible, asi como aquellas en las que se encuentren equipos informaticos.

4. POLITICA DE GESTION INTEGRAL DE SEGURIDAD DE LA INFORMACION

Conforme a las buenas practicas y estandares internacionales reconocidos, la Empresa
emite esta politica como base para la implementacién del Sistema Integral de Gestién de
Seguridad de la Informacién, con el fin de generar valor a las partes interesadas y a su
compromiso con la proteccion de la informacidn, considerada como un activo principal para
la gestion de sus procesos sistémicos, como parte de una estrategia orientada a la
continuidad y disponibilidad del negocio, la gestidon integral de riesgos, la toma de
decisiones y la consolidacion de una cultura de seguridad de la informacion. Ademas de
garantizar el cumplimiento de procesos, procedimientos, requisitos legales, contractuales y
regulatorios.

Las partes interesadas deben acogerse a las directrices contenidas en esta Politica de
Gestidn Integral de Seguridad de la Informacién y a los documentos relacionados con esta,
con el proposito de mantener la autenticidad, confidencialidad, integridad y disponibilidad
de la informacion.

Peridédicamente se ejecutaran programas de capacitacion y concientizacion, sobre temas
relacionados a la seguridad que se deben mantener en el manejo y gestién de los activos
de informacion, con el propdésito de generar cultura sobre la seguridad de la informacién.



La informacién interna y externa de la Empresa sera clasificada para su proteccion en los
siguientes niveles de acuerdo con su contenido y alineada con la Politica de Gestién
Documental, donde se determinan los controles para su generacion, procesamiento,
almacenamiento, intercambio y destruccién:

Clasificacion de la Conceptualizacion
informacion
Confidencial Corresponde a informacién sensible y/o critica la cual se

considera como Informacién relevante, aquella que
constituye el “Know How / Saber hacer’ o conocimiento
especifico y/o técnico de la Empresa, cuyo uso es
estrictamente confidencial y restringido y cuya divulgacion
puede generar un efecto material adverso para la
Empresa; esta informacién hace referencia, pero no se
limita a: a) formulacién de productos y b) informacién core
del negocio. Esta debe estar debidamente protegida,
mediante todas las medidas disponibles, razonables y
apropiadas, tendientes a evitar pérdidas, degradacion,
destruccién, asi como el acceso, uso, manipulacion,
modificacion o divulgacién no autorizada.

De uso interno Informacion que debe ser manejada Unicamente por las
Areas y/o Departamentos intervinientes en los procesos
de la Organizacion, esta informacion hace referencia,
pero no se limita a: a) informaciéon estratégica, b)
informacion legal y estatutaria, c) informacién financiera y
tributaria y d) informacién misional. Si la divulgaciéon no
autorizada genera un efecto adverso para la Empresa,
sera considerada confidencial.

De uso publico Es aquella informacidn cuya divulgacion no genera ningun
impacto negativo para la Empresa y/o que un tercero
pueda hacer uso indebido de la informacion de la
Empresa.

Los controles establecidos dentro de esta Politica de Gestion Integral de Seguridad de la
Informacion estaran sujetos a revision y monitoreo, en cualquier momento y sin previo aviso.

Cualquier incumplimiento de la presente politica, sera objeto de clasificacion, analisis,
documentacion y toma de medidas correctivas, conforme con los niveles de clasificacion
definidos en la norma de incidentes de seguridad, con el fin de mitigar posibles afectaciones
contra la seguridad de la informacién en la Empresa. Las medidas correctivas se establecen
por parte de la Alta Direccién y/o Direccion (Gerencia) y pueden considerar desde acciones
administrativas, hasta acciones de orden disciplinario o penal, de acuerdo con las
circunstancias, si asi lo ameritan.



Asamblea General de Accionistas o la Junta de Socios o la Junta Directiva de la Empresa,
segun el caso, aprueba esta Politica de Gestién Integral de Seguridad de la Informacién
como muestra de su compromiso y apoyo en el disefio e implementacion de politicas
eficientes que garanticen la seguridad de la informacion de la Empresa.

Las excepciones a esta politica deben ser previamente a su implementacién: a) autorizadas
por la Alta Direccién y/o Direccion (Gerencia) y b) soportadas con un analisis de riesgos.

En la definicion, verificacion, cumplimiento y revisiéon de la politica de gestion integral de
seguridad de la informacién junto con su estructura de trabajo, las diferentes instancias de
la Empresa tienen los siguientes roles y responsabilidades:

4.1 Alta Direccion (Asamblea General de Accionistas o la Junta de Socios o la Junta
Directiva de la Empresa, segun el caso)

a.

b.

Asegurar la confianza de las partes interesadas en los temas relacionados con la
seguridad de la informacion.

Aprobar las directrices establecidas en la Politica de Gestion Integral de Seguridad
de la Informacion y las actualizaciones anuales de esta politica.

Nombrar, empoderar y establecer las responsabilidades de la estructura de la
gestién integral de seguridad de la informacion.

Verificar el estado de las acciones establecidas, segun revisiones previas del Comité
de Seguridad de la Informacién.

Aprobar los cambios a la Politica de Gestidn Integral de Seguridad de la Informacion.
Supervisar los resultados de las evaluaciones del riesgo, las estrategias de
tratamiento y las oportunidades para la mejora continua, concernientes a la
seguridad de la informacion.

Revisar a intervalos planificados la continua idoneidad, suficiencia y efectividad de
la Politica de Gestion Integral de Seguridad de la Informacion.

4.2 Direccion (Gerencia)

a.

Instituir, promover, afianzar y asegurar la implementacién de la politica de gestion
integral de seguridad de la informacion, su compatibilidad con la estrategia, su
gestién de cambio y cultura de seguridad de la informacién en la Empresa.

Alinear los requisitos del sistema de gestidén de la seguridad de la informacion con
los procesos sistémicos de la Empresa.

Asegurar la disponibilidad de los recursos necesarios para el sistema de gestion de
seguridad de la informacién, mediante su direcciéon y apoyo como contribucion a la
efectividad del sistema, el logro de los resultados previstos y el mejoramiento
continuo.

Otorgar relevancia a las directrices del sistema de gestion integral de seguridad de
la informacién, estableciendo mecanismos eficaces de comunicacion interna.
Aprobar los indicadores de efectividad del sistema de gestion integral de seguridad
de la informacién, alineado a los indicadores de desempefio de la Empresa.



4.3 Oficial de Seguridad de la Informacion (Subordinado a la Subgerencia de
Control)

a.

Asegurar el cumplimiento de las directrices definidas en la Politica de Gestion
Integral de Seguridad de la Informacién, generando confianza a las partes
interesadas a través de una retroalimentacién oportuna y veraz.

Implementar, verificar y mantener el sistema de gestion de seguridad de la
informacion.

Asegurar los activos de informacion de la Empresa.

Desarrollar, mantener y divulgar la Politica de Gestion Integral de Seguridad de la
Informaciéon con las partes interesadas, estableciendo mecanismos para la
comunicacion interna y externa.

Coordinar la implementacion y debida diligencia, de las directrices establecidas en
esta politica con otros roles de seguridad de la informacion, lideres de los procesos
y procedimientos de las diferentes Areas y/o Departamentos de la Empresa y demas
partes interesadas.

Entregar informes de estado y seguimiento de la efectividad de la seguridad de la
informacién y los resultados de las evaluaciones del riesgo, las estrategias de
tratamiento y las oportunidades para la mejora continua a la Alta Direccion, en el
Comité semestral de Seguridad de la Informacion.

Desarrollar y documentar los procedimientos para gestionar y mantener los
controles de seguridad de la informacion.

Establecer un proceso de revision y monitoreo de vulnerabilidades de seguridad de
informacidn y gestionar los planes de remediacion.

Generar cultura, concientizar y capacitar a las partes interesadas, sobre temas de
seguridad de la informacion y monitorear su efectividad.

Intervenir activamente en todos los temas concernientes a la seguridad de la
informacién.

Monitorear que los registros de auditoria o “logs de auditoria” sobre los sistemas de
informacién, se ejecuten de manera correcta y cumplan con los periodos de
retencion establecidos.

4.4 Partes interesadas

a.

Mantener absoluta reserva y confidencialidad de la informacion sensible y/o critica
de la Empresa y proteger y salvaguardar toda la informacién que se encuentre a su
cargo, para el desarrollo de sus actividades y/o funciones empresariales.

Respetar y cumplir las directrices definidas en la Politica de Gestion Integral de
Seguridad de la Informacion.

Se debe contar con la debida autorizacién de la Direccion (Gerencia) previa a la
realizacién de copias de informacion sensible y/o critica y confidencial, en
cualquier medio de almacenamiento (esta informacién hace referencia, pero no se
limita a: Disco Removible, Memoria USB, DVD, CD, Disquete, Escaner, Fotocopia,
cinta magnética), o colocar dicha informacién en Internet o Extranet o cualquier
medio de divulgacién.



d. Mantener absoluta reserva sobre las credenciales de accesos de los sistemas de
informacidn y/o servicios tecnoldgicos, los cuales son de uso estrictamente personal
e intransferible.

e. Una vez autenticado en el sistema de informacién, no se debe prestar o que este
sea gestionado por otra persona.

f. Bloquear, suspender, hibernar o apagar los equipos informaticos de ser necesario,

si este se encuentra desatendido y las partes interesadas son las directas

responsables de las actividades que se ejecuten en estos.

Actualizar la contrasefia de acceso una vez se haga entrega del usuario asignado.

Crear contrasefias de acceso que sean faciles de recordar, pero dificiles de

identificar por terceros.

i. Preservar en buenas condiciones y en un ambiente seguro los activos de
informacién entregados por la Empresa, para la ejecucién de las actividades y/o
funciones encomendadas.

j.  Los equipos informaticos, los sistemas de informacién y los servicios tecnolégicos y
los demas activos de informacién asignados a las partes interesadas son de uso
exclusivo empresarial, para la ejecucion de las actividades y/o funciones
encomendadas, las cuales deben ser devueltas una vez termine la relacién laboral
y/o comercial y/o reasignacion.

k. Deben solicitar la autorizacion a quien corresponda, para la instalacién de software,
hardware y periféricos en equipos informaticos de la Empresa.

|.  Reportar los eventos de seguridad de la informacién que vayan en contravia de lo
establecido en esta politica, por intermedio de los canales de denuncia establecidos
en la linea ética y de la norma de incidentes de seguridad, segun corresponda.

m. Todo visitante durante su ingreso, permanencia y salida de las instalaciones de la
Empresa debe estar acompafiado de un funcionario responsable del Area y/o
Departamento encargado.
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4.5. Area y/o Departamento de Tecnologia de la Informacién y Comunicacion (en
adelante denominada como “TIC”)

a. Mantener absoluta reserva y confidencialidad de la informacion sensible y/o critica
de la Empresa y proteger y salvaguardar toda la informacion que se encuentre a su
cargo, para el desarrollo de sus actividades y/o funciones empresariales.

b. Respetar y cumplir las directrices definidas en la Politica de Gestién Integral de
Seguridad de la Informacion.

c. Asegurar la confianza de las partes interesadas en los temas relacionados con
seguridad informatica.

d. Garantizar la disponibilidad de los sistemas de informacién y realizar la debida
diligencia e implementar controles que propendan y mantengan la confidencialidad
de la informacion.

e. Coordinar con otros roles de seguridad informatica y las diferentes Areas y/o
Departamentos de la Empresa, el aseguramiento de los activos informaticos.



f. Robustecer los equipos informaticos mediante la aplicacion de la norma de
Administracion y Aseguramiento de Equipos Informaticos: i)bloqueo de unidades
(USB vy opticas “CD — DVD”), ii) instalacion y actualizaciones de antivirus, iii)
conexiones controladas a servicios de red, iv) administracién segura sobre acceso
y contenido web, v) actualizacion de parches de seguridad en los sistemas
operativos, y vi) establecimiento de reglas de seguridad en Firewall y Sistemas de
deteccion de intrusos (IDS).

g. Establecer configuraciones de bloqueo automatico a los equipos informaticos no
superiores a quince (15) minutos.

h. Asegurar el uso eficiente de los recursos, mediante el bloqueo de cuentas de usuario
gue no hayan sido utilizadas durante sesenta (60) dias.

i. Otorgar los accesos (internet, red, correo electrénico, servidores, Skype, acceso
remoto, impresiones controladas) previamente autorizados por quien corresponda.

j. Realizar informes del estado y seguimiento de los planes de accién definidos y
acordados de la seguridad informatica con la que cuenta la Empresa, dirigidos a la
Direccién (Gerencia) y al Oficial de Seguridad de la Informacion.

k. Configurar la conexion segura por medio de Red Privada Virtual “VPN” a los equipos
informaticos autorizados, que requieren acceso a la intranet de la Empresa.

I.  Ejecutar copias de seguridad o respaldo “backup”, de los sistemas de informacion y

de los parametros de configuracién de los servicios tecnoldgicos.

. Desarrollar, documentar y mantener normas, procesos y procedimientos de

Seguridad Informatica.

Evaluar la efectividad de la seguridad informética.

Monitorear y gestionar las vulnerabilidades de seguridad informatica.

Intervenir activamente en todos los temas concernientes a la seguridad informatica.
Llevar a cabo la administracion e interventoria de todos los contratos de tecnologia
y licencias y mantener bajo custodia las licencias y/o el inventario de estas.
Asegurar que existan registros de auditoria o “logs de auditoria” o “logs de eventos”
sobre los sistemas de informacién, que se ejecuten de manera correcta y cumplan
con los periodos de retencion establecidos, asi como la realizacién del monitoreo y
gestidn de estos, todo alineado a las normas de Administracién y Aseguramiento de
Equipos Informaticos y de Incidentes de Seguridad.

s. Propender por la existencia de una plataforma tecnolédgica, que satisfaga los
requerimientos de disponibilidad aceptables para la Empresa.

t. propender porque el software instalado en los recursos de la plataforma tecnolégica
cumpla con los requerimientos legales y de licenciamiento aplicables.
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5. CONTROL DE ACCESO

La Empresa se encuentra comprometida con la aplicacion de buenas préacticas de control
de acceso, para lo cual establecié las normas de Control de Acceso Légico y Fisico, las
cuales enuncian las directrices de aseguramiento y control de acceso a las partes
interesadas a las zonas seguras, a los



a los diferentes sistemas de informacion, servicios tecnolégicos y/o Area y/o Departamento
de la Empresa.

Anualmente se deben revisar y actualizar las reglas de seguridad definidas y se deben
conservar veinticuatro meses los registros de control de acceso.

5.1 A los sistemas de informacion y servicios tecnoldgicos

Las partes interesadas previamente autorizadas con credenciales de acceso por la
Empresa deben cumplir con lo establecido en las normas de Contrasefias Seguras y de
Control de Acceso Ldgico, con el fin de asegurar la autenticidad, confidencialidad, integridad
y disponibilidad de la informacion.

5.1.1 Exiranet

Las conexiones a la extranet deben ser autorizadas por la Direcciéon (Gerencia) y/o por
quien este designe y unicamente se debe realizar a través de firewalls, de acuerdo con lo
establecido en la norma de Control de Acceso Lagico.

5.1.2 Internet

Las partes interesadas que tengan acceso a internet deben ser autorizadas por la Direccidon
(Gerencia) y/o por quien este designe, solo al contenido web previamente autorizado y este
servicio es de uso exclusivo para el desarrollo de sus actividades y/o funciones dentro de
las instalaciones de la Empresa, de acuerdo con lo establecido en la norma de Control de
Acceso Logico

Esta prohibido el uso de herramientas como modem, bluetooth, wifi mévil, proxy y cualquier
otro elemento de hardware y/o software que permita conexiones remotas y atenten contra
la seguridad de los sistemas de informacion y servicios tecnologicos.

5.1.3 Correo electronico

Las partes interesadas que tengan acceso a correo electrénico asignado por el Area y/o
Departamento “TIC” deben tener un computador asignado por la Empresa, deben respetar
el estandar de formato establecido por la Empresa y el acceso a correo electronico de las
partes interesadas diferentes a trabajadores y/o colaboradores deben tener adicionalmente
la previa autorizacion de la Direccidon (Gerencia).

Los trabajadores y/o colaboradores que tengan acceso a correo electrénico a través de un
dispositivo diferente al computador, debe ser autorizado por la Direccién (Gerencia) y/o por
quien este designe.

La salida y entrada de correo externo, debe ser autorizado por la Direccion (Gerencia) y/o
por quien este designe.



Estéa prohibido el uso del correo electrénico asignado por la Empresa que:

a. atente contra la absoluta reserva y confidencialidad de la informacién sensible y/o
critica de la Empresa y/o de las partes interesadas.

b. exprese intenciones u opiniones que expongan el buen nombre y/o imagen
reputacional de la Empresa y/o de las partes interesadas.

c. expongan al usuario 0 a la Empresa y que puedan ser interpretados como
difamatorios u ofensivos de alguna forma, ademas que atenten contra la dignidad y
la productividad de las personas o el normal desemperio del servicio de correo
electrénico.

d. distribuya o envié advertencias engafiosas, virus, cadenas de mensajes, correos no
deseados de ningun tipo y/o archivos ejecutables.

e. aparente venir de otra persona o suplante a otra persona.

f. seausado para fines personales y atente contra las directrices mencionadas en esta
politica.

El correo electronico asignado por la Empresa a las partes interesadas esta sujeto a
monitoreo y revisiones por parte del Area y/o Departamento de la Subgerencia de Control
y/o Auditoria, en cualquier momento, sin previo aviso y autorizado por la Direccion
(Gerencia).

Dentro de las instalaciones de la Empresa estd prohibido el uso y/o acceso a correos
electronicos diferentes al correo electrdnico asignados por la Empresa, utilizando equipos
tecnolégicos de propiedad de la Empresa y la excepcién a esto debe ser autorizado por la
Direccién (Gerencia) y/o por quien este designe.

5.2 Cdodigo fuente de las aplicaciones o sistemas de informacion

El acceso al codigo fuente de produccién debe estar salvaguardado y protegido por el lider
del Area y/o Departamento de TIC y el cédigo de fuente de desarrollo debe encontrarse
disponible el acceso Uinicamente a los trabajadores y/o colaboradores de desarrollo del Area
y/o Departamento TIC.

El lider del Area y/o Departamento de TIC es el Ginico responsable para autorizar el acceso
al codigo fuente de produccién a los trabajadores y/o colaboradores de las Areas y/o
Departamentos de TIC y Auditoria, asi mismo, autorizar el acceso al cédigo fuente de
desarrollo para Auditoria.

Todo lo anterior, de acuerdo y en cumplimiento a lo establecido en la norma de desarrollo
de software.



5.3 Tokens de seguridad y firma digital

Los trabajadores y/o colaboradores que les sea asignado un token o firma digital por la
Empresa, deben cumplir lo especificado en la norma de Administracion de tokens y firmas
digitales, su uso debe ser personal e intransferible y deben dar aviso inmediato en caso de
exposicién, robo, pérdida y/o dafo, de acuerdo con lo establecido en la norma de incidentes
de seguridad.

6. RELACION CON PROVEEDORES DE SERVICIOS TECNOLOGICOS Y DE
LICENCIAMIENTO

La Empresa debe formalizar mediante contrato escrito todas las relaciones con proveedores
de servicios tecnolégicos y de licenciamiento y exigir el estricto cumplimiento de lo
establecido en esta politica y de la norma de Contratacion, Prestacidn e Interventoria de los
Servicios Tecnoldgicos y de Licenciamiento y asegurar la debida divulgacion de esta norma
a los proveedores.

7. EQUIPOS INFORMATICOS

Todos los equipos informaticos deben ser negociados y adquiridos por la Direccion de
ACSCA, de acuerdo con lo establecido por el procedimiento para Compras Generales.

Previamente a la entrega de los equipos informéticos a las partes interesadas, el Area y/o
Departamento TIC debe cumplir con las normas de Administracién y Aseguramiento de
Equipos Informaticos.

Las partes interesadas deben evitar el uso y transporte de los equipos informéticos en
lugares o medios que no les ofrezcan las garantias de seguridad fisica necesarias, para
evitar exposicion, robo, pérdida y/o dano, la cual se debe reportar de forma inmediata a la
Empresa, de acuerdo con lo establecido en la norma de incidentes de seguridad.

8. CONEXION REMOTA

La conexién remota debe estar debidamente autorizada y se debe hacer por medio del
servicio establecido por la Empresa, el cual debera contar con una configuracion de
conexién y seguridad previamente establecida por el Area y/o Departamento TIC. Los
accesos autorizados a las partes interesadas deben ser establecidos por periodos de
tiempo no mayor a un afno y/o de acuerdo con la necesidad y su uso debe personal e
intransferible y Unicamente para la realizacion de actividades y/o funciones empresariales,
garantizando la confidencialidad, integridad y disponibilidad de la informacion.

En ninguna circunstancia se deben establecer conexiones en redes publicas tales como,
pero no se limita a: hoteles o cafés internet.



9. GESTION DE CAMBIOS

La Empresa debe asumir la gestién de cambio como pieza clave de evolucién; los cambios
solicitados por las Areas y/o Departamentos deben encontrarse debidamente soportados y
cumplir con las normas de Gestién de Cambios, teniendo en cuenta que un cambio es la
construccion, modificacion, actualizacién o eliminaciéon de cualquier elemento o reglamento
que pueda afectar la seguridad de la informacion.

10. DESARROLLO DE PROGRAMAS INFORMATICOS

Los programas informaticos adquiridos por terceros o desarrollados por la Empresa para
las operaciones internas, deben estar documentados y contener directrices de seguridad y
calidad definidas en las normas de Desarrollo de Software; conforme a los requerimientos
establecidos durante el ciclo de vida del desarrollo y para nuevos desarrollos de software.
Ninguna aplicacién informatica debe ser desarrollada con fines fraudulentos.

Toda la documentacién, archivos ejecutables, cédigos fuente y librerias de software de los
sistemas construidos, script de bases de datos, asi como la documentacién de paquetes de
software adquiridos, deben estar bajo procedimientos de control de cambios y de
versionamiento.

11. COPIA DE RESPALDO

Para la Empresa, es fundamental contar con el respaldo de los activos de informacién
(BackUp) puesto que se pueden llegar a generar requerimientos de restauracién en una
fecha especifica o por eventualidades adversas en las cuales se requiera su recuperacion.
De acuerdo con esto se tiene implementado una norma de respaldo de informacion, que
garantiza la recuperacion de sistemas informaticos, servicios informaticos, configuracion de
servidores, base de datos, datos e informacion.

12. ESCRITORIO Y PANTALLA LIMPIA
12.1 Escritorio limpio

Las partes interesadas deben mantener limpios y ordenados sus puestos de trabajo y en el
momento en que no se encuentre en su zona de trabajo debera asegurar los medios de
almacenamiento extraibles, la documentacién e informacién sensible y/o critica de la
Empresa.

12.2 Pantalla limpia

Los equipos informéticos de la Empresa deben mantener como fondo de pantalla o papel
tapiz la imagen corporativa autorizada, los iconos de las aplicaciones principales para la
ejecucion de las funciones diarias y no deben contener archivos y carpetas con informacién
sensible y/o critica de la Empresa.



13. CIFRADO

De acuerdo con la clasificacion de la informacién y a las normas de Administracién y
Aseguramiento de equipos informaticos y de Contrasefnas Seguras, la informacién que
circula entre sistema de informacién sensibles y/o criticos, debe estar cifrada o protegida
con usuario y contrasena.

Las partes interesadas que transfieran informacién sensible y/o critica deben enviar
archivos protegidos siempre con contrasefa.

14. GESTION DE VULNERABILIDADES

El Oficial de Seguridad de la Informacién debe realizar el proceso de gestiébn de
vulnerabilidades de acuerdo con la norma de Gestién de Vulnerabilidades y Seguridad
Informatica y gestionar con el Area y/o Departamento de TIC la remediacion efectiva de las
vulnerabilidades.

15. COMUNICACIONES

Las partes interesadas deben cumplir la norma de Comunicaciones establecida por la
Empresa y debe solicitar autorizacion a quien corresponda para transmitir cualquier
informacién de la Empresa a través de cualquier medio y hacer declaraciones ante medios
de comunicacién masiva en nombre de la Empresa.

16. CONTINUIDAD DEL NEGOCIO

La Empresa se encuentra comprometida en proporcionar los recursos necesarios para dar
una respuesta efectiva en caso de contingencia o eventos catastréficos, que afecten la
continuidad del negocio, de acuerdo con lo establecido en las normas de Plan de
Continuidad del Negocio y de Plan de Contingencia.

17. SEGURIDAD DEL RECURSO HUMANO

La Empresa debe asegurar los procesos de seleccion, contratacién, durante la vinculacion
y desvinculacién, durante periodos de ausencia y reasignacién del recurso humano
aplicando la norma de Seguridad del Recurso Humano.



18. CUMPLIMIENTO

La Empresa debe cumplir con los requerimientos de ley y la legislacién vigente, esta
informacién hace referencia, pero no se limita a: a) derechos de autor, b) propiedad
intelectual, c) SAGRLAFT y d) Habeas Data.

DETERGENTES, LTDA

DANIEL HAIME G.

Representante Legal



